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,Ej- 8, 2023. roguHe

Ha ocHoBy unana 8. crag 1. 3akoHa o uHpopmManuoHoj 6e3dennoctu (,,Crnyx0enu rnacuuk PC”,
6poj 6/16 u 94/17 u 77/2019), un. 2. u 3. Vpenbe o OmuxeMm canpixajy akra o 0Oe3deiHOCTH
HHGOPMALMOHO-KOMYHHKAIIHOHUX CHCTEMa Off MoceQHOr 3HAYaja, HAYHWHY MpOBEpe H Canpikajy
M3BeITaja 0 nposepH Ge3benHoCTH HHPOPMAIIHOHO-KOMYHHKAIMOHHX CHCTEMa O IoceOHOr 3Ha4aja
(.,Cnywbenu rnacuuk PC”, 6poj 94/16), u osnawhewa u3 un 20. Craryra MucruTyra 3a jaBHO

3apaske Hum (y namem Tekcry: MHetutyT), YnpaBHu onbop MueTuryTa, Ha CeAHHUM Of
14.12.2023. ronuHe IOHOCH

TpaBuinuk o 6e3deqHocTH HHPOPMALHOHO-KOMYHHKALIHOHOT CHCTEMA
HMucruryTa 32 jaBHO 30paR/be Hum

1 OCHOBHE OJPEIBE
Mpenmert [IpaBuinnKa

Unan 1.

IIpaBunuukoM o Oe3benHOCTH HMHGOPMALMOHO-KOMYyHHMKALMOHOr cHcTeMa MHCTHTYTa 3a
jaBHO 31paBme Hum (y namem Tekcry: [IpaBMIHWK) y CcKimamy ca 3aKOHOM O MH(OPMALHOHO]
HesbenHocTH (y mabeM TekcTy: 3akoH), Ommke ce ypeljyjy Mepe 3amTuTe, NPHHLUIH, HAYHH H
NpoLeIype TOCTH3amka U OpKaBaka aJeKBATHOT HIHBOA Ge30eHOCTH cucTeMa, Kao W oBnaufienha u
OJITOBOPHOCTH y Be3u ca Oesbeanomhy M pecypcuma HH(OPMAIMOHO-KOMYHHKALMOHOT CHCTEMa
Huctutyra (y nasbeM tekery: UKT cuctem).

[ubesu TMpapunanuka o 6e3beqHOCTH

Unan 2.

Lmibesy noHoLIemka [pasunnuka o 6e30enHoctn MKT cucrema cy:

1. nmedMHHCae HAYMHA M MpPOLELYPa 3a MOCTH3aEe M OpkaBarme aleKBaTHOr HUBOA Ge30eHOCTH
CHUCTEMa;

2. crnpeyaBame W yOnakaBame [OCIENHIa WHUMIEHATA KOjHM Ce YrpokaBa MWIHM Hapyllasa
uHbopMauona 0e30e1HOCT;

3. TOOM3aMke CBECTH KOJ 3aMocieHHx O 3Hauajy uHgopMauuoHe 6e30eHOCTH, PH3MUMMa U MepaMa
saurrure npunukoM kopuiufiewa MKT cucrema;

4. npomucuBaie opralhemha U OATOBOPHOCTH 3aMOCIEHHX Y BE3M Ca 0e3benHowhy U pecypcuMa
HUKT cucrema;

5. ceeykynHo yHanpeheme HHpopMaLuoHe 0e30eIHOCTH M MpoBepa ycK1aheHOCTH IpUMEHE Mepa
3allITHUTE.



Obagesa npumene oapendu Iparuinuka o GesbeanocTu

Unan 3.
Mepe 3awrrure MKT cucrema koje cy 6mixke ypeheHe oBuM [IpaBUTHHKOM CITyKe PeBEHLH|H
O/l HaCTaHKa MHIIMAEHATa ¥ MHUHMMH3AllMj1 LUTeTe O]l MHLUMIEHATa U HHXOBA NPUMEHa je 0baBe3Ha 3a
CBe€ 3all0ClieHe.

3anocnenn MuctutyTa Mopajy 6uTH ynosHati ca caapxuHom [pasunHuka o 6e36eIHoCTH U
JYXKHH Cy Ja TIOCTynajy y ckiajy ca ofpendama OBOT aKTa, Ka0 M APYIHX HHTEPHHX MPOLEenypa Koje
perynuiy uHdopmauuoHy 6e36eHOCT.

Anmunncrparop MKT cuctema, noMoRHHLM AMPEKTOPA M HAYEHULM LIEHTapa ONTrOBOPHH CY
3a npaheme npumMeHe Mepa 6e30eJHOCTH, Kao M 3a NPOBepY Jia Cy Nojaly 3amTuheHd Ha Ha4uH KOjH
je yTBpheH OBMM aKkTOM M HHTEPHUM TMpoLeaypama.

OJll'OBOPHOCT 3aMmoCJICeHHX

Ynan 4.

3anocnenn MHetutyTa cy AyXHU Aa npuctynajy nHdopmauujama u pecypcuma MKT cucrema
camM0 panu ofapbarba PENOBHMX MOCJIOBHHX AKTMBHOCTH, Kao M Ja OiaroBpeMeHO MH(OPMHUILIY
opnamheno maue (anmuenctparopa MKT cucrema) o CBMM CHCYPHOCHHM HMHLMICHTHMA M
npobaeMuma.

Henowrosawe ozpenbu [lpaBunHuka o Oe30enHOCTH, Ka0 W CBako YrpokKaBame WIH
Hapywasawe HH(opMaumoHe Oe3delHOCTH, TOBIAYM OJATOBOPHOCT 3a MOBpely paaHe obasese
3aroCeHor,

IIpeamer 3amTuTe

Ynan 5.

Mepe 3awtute MKT cucremMa oflHOCE ce Ha €eKTPOHCKE KOMYHMKALIMOHE MPEKE,
eleKTpoHcke ypeljaje Ha kojuma ce 4dyBa M BpluM oOpana monaraka kopuiufierseM padyHapcKor
nporpama, OnepaTMBHE W aljIMKaTHBHE padyHapcKe Mporpame, MpOrpaMcky Kog, MOJAaTKe KOjH ce
uyBajy, oOpaljyjy, mnpeTpakyjy WiM mpeHoce TnomMofly enekTpoHckux ypehaja, oOpraHu3alHoHy
CTPYKTYpY myTeM Koje ce ynpasba MKT cucreMOM, KOpPHCHHYKE Hamore, TajHe MHdopmauuje 3a
NpOBEPY BEPOJOCTOJHOCTH, TEXHHYKY M KOPHCHMYKY NOKYMEHTAllHjy, YHYTpalllbe OMNIUTE aKTe H
npouenype.

II MEPE 3AIUTHUTE

YcnoctaB/bame opranu3aluHoHe CTPYKTYpe, ¢a YTBpheHHM noc/ioBHMa H 0ITOBOPHOCTHMA
3amoc/ieHHX, KOjOM ce oCTBapyje ynpaB/baie HHpopmannonom Gesbeanomhy y oksupy
onepatopa UKT cucrema

Ynan 6.
Wurepun axktu kojuma he Outn ypeleHe oOaBese W OJIrOBOPHOCTH 3aloC/IEHUX Y BE3d ca
ynpaBJbareM HH(popmauuonom GesbenHomhy usmelhy octanmx cy:

- ITpaBUITHUK O YHYTpAlHh0j OPraHM3aluju H CUCTEMATH3ALIM]H PAIHUX MECTa;

- YroBopH 0 pany; o

- H3jaBe 0 noBep/bHBOCTH;

- YToBOpH 0 4yBawy MOBEPJbUBOCTH Ca NPABHHM JIHIHMA;

- [poueaypa o npuctymy noceGHO oceT/LUBHM NoznanuMa 1 uHdopmaiujama y KT cucremy.



MHcTHTYT he NOHeTH mojeNMHauHM aKT, y CKIagy ca akToM O CHCTEMaTH3alujH, KOjUM
onpehyje oarosopHa nuua 3a obesbeluare u npahemwe 6e36enHOCTH HEPOPMALIHOHOT cHcTeMma. CBu
3arocieHd Mopajy OMTH yo3HaTH ca poLeaypoM 3amruTe 6e36ennoctn MKT cucrema.

WHctutyT yTBphyje Hauun nonene osnawhema 3a npuctyn MKT cucreMy, creneH obyke H
KBaH(HKALWM]y 3anoCNeHHX, HaYMH 006paBarma NMPUCTYNa 3anocieHHMa Ol CTpaHe PyKOBOIHOLL,
OIHOCHO HernocpeaHo HaapeheHor suua. Y cnywdajy Hemowrosawa oapeabu koje ypehyjy
HH(pOPMaHOHY 6e3BeNHOCT, 3arocieHd MOMANEKY AMCLMIIMHCKO] OrOBOPHOCTH, Y CKnangy ca
onuTiM aktuma Mucturyra.

[MocTuzame Ge3beanocTu paaa Ha Aa/bLHHY H ynoTpede MoOuanux ypehaja

Ynan 7.
MHeTuTyT no3BosbaBa pan Ha 1a/bHHy M ynorpedy MoGUIHHX ypel)aja o1 cTpaHe 3anocieHmx,
YKOJIMKO je ocurypana 6e3beqHocT pana y ciyuajy o0aBibarba [10C/IoBa BaH IPOCTOPHja MOCI0/aBlIa,
y3umajyhu y o03up M pusnke 10 kojux Moxe Aol ycnen HeaneksaTHor kopuiuherma MOGHITHHX

ypehaja.

Kopuwhemwe mo6uinux ypehaja
Mo6unnu ypehaju nompasymeBajy cBe NpeHOCHE eNEKTPOHCKe ypehaje HamemeHe 3a
KOMYHHKALIM]y Ha JalbHHY.
Y mobuiHe ypehaje cnanajy npeHOCHBH padyyHapu, Taberu, MoGuiHu Teneponu, PDA u cBu
Apyrid MOOHJIHHM ypehaji Koju caapiku noJaTke H MMajy MoryiiHOCT oBe3nBamba Ha Mpexy.
VY cnyuajy xopuiuhewa MoOuIHMX ypelaja nmoTpeGHO je ocurypartu mocioBHe uHbopMaLmje
o1 Moryher KOMIIpOMHTOBa:A.

O6e3behuBame 1a auua koja kopucre HKT cucrem onnocHo ynpasibajy MKT cucremom Gyny
ocnocod/beHa 3a nocao Koju 00aB/bajy H y NOTIYHOCTH Pa3yMejy CBOjy OATOBOPHOCT

YnaH 8.
Hucruryt he ce craparu 1a 3anocieHd koju ynparibajy MKT cucreMoM, 0JHOCHO 3arocieHn
koju kopucte MKT cuctem mmajy aneksataH cterneH o0pa3oBama W CMOCOOHOCTH, K40 M CBECT O
3Ha4ajy mocnosa koje o0aBsbajy. HbMXOBe 0AroBOPHOCTH cy YTBpljeHe YroBOpOM O pamy WM O
aHraKOBaksy 3a pasl BaH PaJHOT 0HOCA M HHTEPHHM aKTOM.

IIpoBepa KaHAKAATA H YC/I0BH 3aMO0LI/baBALA

WHCTUTYT CIpOBOAM palie Y LW/bY MpOBepe HCMyHEeHOCTH YCIOBa CBAKOT MOjeqHHAYHOT
KaHIK/aTa 32 3aroclemke, y CKiaay ca oJrosapajyium npornucuMa v eTHYKuM [paBuliiMa, CpasMepHO
TMOCNOBHUAM 3axXTeBUMa, KinacHdukauuju uHbopMauuja kojuma he MMaTH NPHUCTYN M carjaefaHuM
pH3ULIMMA.

CBu 3amocneHd M pagHO aHraKOBaHH IOjeMHLM MO APYroM OCHOBY KOjUMa je I0/e/beH
MPUCTYIT NOBEP/BMBUM MH(pOPMaLKMjaMa, MOpPajy IITHTUTH MOBEP/HUBOCT U CTApPaTH Ce€ O 3alITHTH
nojaraka M uHdopmatuja oz Tpehux nuua.

Obage3e y TOKY 3anoc/iemha

PykoBonacTeo MHCTHTYTA je Qy»HO Ja 3aXTeBa O CBHMX 3aMOCNEHHMX H PaJHO aHraXXOBaHMX
JIMLA A3 [pUMemyjy Mepe zawtute Oe30eqHOCTH, Y CKIaly ca OBMM aKTOM M KAacHHMje YCBOjeHUM
npoueIypama.

HHetuTyT y uniby pa3eoja, UMIIEMEHTALM]e U O/lpXKaBatba cucTeMa 3alTuTe U 6e3beaHocTH
nojiataka odesbeljyje ycnose 3a HHTErpaLMjy KOHTPOJIHUX MeXaHHW3aMa Tako LUTO:

-Obe30el)yje ma ce MOCTYMIM 3aUITHTE CMPOBOJAE Ha OPraHW3OBaH Ha4MH M y CKJady ca
npouexypaMa i y KOHTHHYHTETY;



-LlTiTr nHdopmalKje 1 nojarke ca CIMYHAM IPOQHUIOM OCET/bHBOCTH U KapaKTePHCTHKaMa
Ha JeJIHAaK HAYHH Y CBUM OPraHu3alMOHHM jeIHHHIIaMa;

-Cniposoit  mporpame  3aliTHTE HA KOH3WUCTEHTAH M Yje[HAyeH - HAYMH Y CBHM
OpraHH3alHOHHUM jeTHHHIAME;

-Koopautupa Ge3denHoct u 3amruty nonaraka y HH(GOPMALMOHOM CHCTEMY ca (DH3MYKOM
3AIUTHTOM MCTHX.

3amociieHn Koju Cy HamnexHd 3a mnpaherse, aHanM3y, WM3BEWITABAKE M Npely3UMarbe
aKTUBHOCTH Ha MIIaHy Crposoherna yCcBojeHe MONUTHKE U TIPOLieypa KOHTHHYMpPAHO ce 00ydaBajy y
LHJBY yHanpehewa TEXHUUKOT U TEXHOJIOLIKOT 3HAIba U [PELY3UMarhe XUTHHX M HEOIONKHHX Mepa y

Clly4ajy MOCTOjarha HENocpelHe OMAaCHOCTH 3a TMOoJaTKe M OKYMEHTAlUWjy Koje Cy Moa Mepama
3allTHTE.

IocTynak npoTHB 3aMo0c/1eHHX Y cJIy4ajy moBpeae paaHe odasese
Hucruryr he cnpoeoauTh moctynak 36or noBpee paaHe o6aBe3e MPOTHUB 3allOCTEHUX KOjH
cy Hapymmmu Ge3benHocT MHGOpPMalMja MM Ha APYTH HAuWH M3BPIIMIM TOBPENy IpaBMia M
Tpolelypa Koje ce NpuMetbyjy paau 3amrute 6e3beqHocTr nHpopMaLyja.

3awITHTA 011 PU3MKA KOjH HACTAjy MPH NPOMeHAMAa MOCI0BA HJIH NPECTAHKA PaJHOr
AHTaK0BaK-a JIHLA 3anocieHnx kol onepatopa UKT cucrema

Ynan 9.
3anocneHu U Mo ApyroM OCHOBY aHTaXOBaHa JIMLA, AyXKHM CY 1a YyBajy MOBEpJbMBE U Ipyre
undopmaluje koje cy o 3Havaja 3a mHbopmaurony 6e3benHoct MKT cucreMa, HAKOH MPECTAHKA WITH
TIPOMEHE PaJIHOT AaHTAKOBAA.

Oga Mepa je Gauke oapehena:

-IIpouenypom o npaBHMa NpHUCTYNa MHGOPMALIHOHOM CHCTEMY

-YroBopoM o pany

-YroBOPOM 0 aHTra)XOBamy JHLA BaH pagHOT OIHOCA.

3a mocTymama MPHIMKOM TpPecTaHka 3arocierha MM aHrakoBakka 3anyxeH je HagpeheHu
PYKOBOZMIAL KOjH TIpely3uMa clieiehie aKTHBHOCTH:

-[IPOBEpaBa HCIYHEHOCT CBHX YCIOBAa Y TMOrNeNy 4YyBama W W3HOLIEHA [OoAaTaka y
€NIEKTPOHCKOM M MAMMPHOM (hopMary,

- TIpernena CBe HaNore W MPUCTYTIE CHCTEMY KOjH ¢y OWIM NOCTYTIHH 3aTI0CIeHOM,

- IIpey31UMa OfI 3allOC/IEHOT e/IeKTPOHCKe U Apyre MobumnHe ypehaje,

- yTBphyje Ha4KMH KOHTaKTa ca OUBIUNM 3all0CTIeHHM HaKOH OJ1JIacKa,

- npoBepaBa Bpahene moounHe ypehaje u ypeljaje 3a npenouerme nogaraka,

- Jaje Halor 3a YKMIalke HaIora eleKTPOHCKe TOINTe W CBUX APYTHX MpaBa MpPHUCTyNa
cucteMy MHCTHTYTA Ha [aH IpecTaHka pajHOr OJHOCa WIIM JPYror OCHOBA aHTaXoBawa OMBLIET
3aMocyeHor,

- Mpersie/ia CBe Hajlore 3a MPUCTYIN ojJiasehier 3aMocneHor H NPUKYIIba MPUCTYIHE MWH(pe H
KOZOBE ca LIHJEeM YKHama/TIpOMeHe HCTHX Ha JaH OJ1acKa,

- Tpey3MMa KapTHue M Apyre ypehaje kojuma ce omoryhapa MpHCTYN [OCIOBHUM
npocTopujaMa u onpeMu MHCTHTYTA.

HNpenTudukosame nudopmMauHoHux godapa u ogpeuBame 0AroBOPHOCTH 34 IHXOBY 3AIITHTY

Ynan 10.
Uudopmanuona nobpa obyxsarajy nomarke y jarotekama W 6azama mojaTaka, NpOrpaMCKH
KO, KOH(HUrypauujy XapABepcKUX KOMIOHEHTH, TEXHMYKY M KOPHCHHYKY JOKYMEHTauH]y,
YHYyTpalllh€e OIIIITEe aKTe H NpoLenype.



[TonucuBame HMOBHHE
HMucrutyT Bpum naeHTHduKalmjy MMOBHHE Koja OAroBapa *KHBOTHOM LMKIyCy HHbOpMaluja
M JIOKyMeHTYyje teH 3Hauyaj. JKuBOTHM wUMKIyc uH(pOpMaumje obyxBaTa Kpeupare, 06pasy,
CKJIaJMIITEe e, IPEHOC, Oprcarme W YHUIITaBame nojaaraka 1 HHbopMauuja.
EBuzenunjy o wuHpopMmammMoHMM noOpuMMa M CpeaCTBMMa W MMOBHMHM 3a  obpany
uH(opmalmoHnx nobapa Boau anmuuuctparop MKT cucrema.

Hajnzop Hax uMOBHHOM, NPHXBAT/BHBO Kopuliheme HMOBHHE H H-eH noBpahaj

3arocieny U apyra Julia, KOjuMa je Jata OAroBOPHOCT 338 KOHTPOIIHCAme HMOBUHE IyKHH CY
Jla TIPAaBUITHO YTIPABIBA]Yy KMOBHHOM.

Hucrutyt ypehyje mnpaBuna 3a TpHXBATJEMBO Kopuiifielhe HMOBHHE T[0OBE3aHE ca
uH(popMalHjaMa 1 orpeMoM 3a obpaay uHbopmalHja.

3anocieHd M eKCTepHM KOPUCHHLM cy 00aBe3HW 1a Bpare CBY MMOBMHY MHCTHTYTa KOjy
MOCeyjy HaKoH MNpecTaHKa HHMXOBOI 3arocielba, yroBopa MM ClopasyMa O aHraxoBamy Ha
oapeleHHM NOCIOBUMA M 38/1al1Ma.

KJ'IﬁCH(pHKOBaIbe NoAaTaKa TakKo 1a HHBO BbHXOBE 3aLLITHTE OAroBapa 3H2‘I2jy nogaTrakay
CKJIaay €a Ha4eJioM yIipaB/bakbha PH3HKOM

Ynan 11.

KnacudukoBame nojarka je mocTymak yTBphHBawa M IMOjeJMHAYHOT [0/€/bUBalba HHBOA
TajHOCTH 110JaTKa, Y CKIaLy ca BUXOBHMM 3HauajeM 3a MHCTUuTyT.

MHCTUTYT O3HayaBa THUIIOBE M JIOKallMje MojaTaka Kao TOBep/bHBE, MHTEPHE WIIH jaBHE.

MMoBuHa ce o3Ha4yaBa y3 MoMoh uaeHTH(HMKALMOHUX HAleNHULA Koje Hoce oaroBapajyhy
KIacH(HUKAIIMOHY O3HAKY.

HHCeTUTYyT KnacubHKalHoHy 1IeMy MOBep/bUBOCTH MH(OpMaLWja Oa3upa Ha YeTHPH HHBOA:

- OTKpHBathe He U3a3MBa HUKAKBY ILITETY;

- OTKPHBa:E H3a31UBa Makby HETPHjaTHOCT WM Matby LUTETY;

- OTKpHBaHe WMa 3Ha4YajaH KPaTKOPOYHHU YTHLA] HA MOCIIOBAbE MM TAKTHYKE LIMILEBE;

- OTKpHBame HMa 030W/baH YTHIIA] HA [JYTOPOYHE CTpaTelllke LWBEBE HWIH Yrpoxasa
OTCTaHaK.

WHCTUTYT BpuM KiacupuKalMjy paad jauara KOPHCHMYKE OJTOBOPHOCTH, Kako OM
KOPHCHHIIA MOIJIM Jia youe W Mpeno3Hajy MOCA0BHY BPEIHOCT MOAATKa PUITMKOM UyBarha MIIH Clarmba
M TIOCTaHy CBECHHM OITOBOPHOCTH 3a HeoBJamfieHo KOpHIINemhe UK MPEHOIIERE;

- [Moausama ceectu 0 BpesHOCTH HHPOPMALIHje UIH TOKYMEHTA;

- 3awTuTe canpxaja.

3amTHTa HOCa4a nojaraka

UYnan 12.
Unctutyt 06e36ehyje crnipevaBame HeoBnamieHOr OTKpUBaKba, MOIU(HKOBaAbA, YKiakbama
MJTH YHUINTEHa NoaTaka KOjH ce uyBajy Ha Hocaukma ToaaTaKa.

PacxonoBame Hocaua nogataxka (MeaHjyma)
Kana Buule HHCy moTpeOHH, MeIHjyMH Cy pacxolyjy Ha OesbenaH HauyuH, NpHMEHOM
IMpouenype 3a 6e3beqHO pacXoa0Bake MeIHjyMa.
PacxoznoBarme Mennjyma Ha Ge3benan HauMH MHCTHTYT BpluM cBohereM Ha MHHHMYM pH3HKa
ozl Moryher npey3umarba 0CeJbHBHX MOJIaTaka o/l cTpaHe HeopnaheHux ocoba.
[Mpouenypom 3a 6e30enHO pacXoOBake MEeAMjyMa KOjU cajipke MOBep/bUBE TOJIATKE
yTBphYjy Ce pa3MuMTH HAYMHK NPOLIEca PACXOI0BAlba, 4 Y CKIay ca oceT/buBollfly nojiaraka.



Orpanunvens-e npucTyna NoJAaUKuMa H CPeICTBUMA 3a 00pajay noaaTaka

Unan 13.
[Tomaumma u cpesicTBUMa 3a 00pady NMoaaTaka je HEOMXOAHO OrPaHMYMTH IIPUCTYI Y CKIamy
ca yTBpleHUM CTENEHOM TajHOCTH MOjIaTaKa.

KopucHuIMMa je 103B0JbEH NPUCTYI CaMO MPEKH H MPEXKHMM YC/Iyrama 3a uuje Kopuiheme
cy oBaautheHH.

Opnodpasame opramheHor npucTyna u cnpedaBambe HeoBiamhenor npucryna UKT cucremy u
yeayrama koje UKT cuctem npysxka

Ynan 14.

Huctutryr ynpasmsa mpuctyrioM MKT cucteMy M ycnyrama Kpo3 ynorpeby KOPHCHHYKHX
MIEHTH(HKATOPA.

VYipap/bathe KOPUCHMYKHM MISHTH(MKATOPUMA BpPUIM Ce Y3 TIOWITOBame ciemelinx
NIPHHIIANA!

- KOPMCHUYKH HIEHTH()HUKATOPH Cy jJeIHHCTBEHH, TAKO 1A Ce KOPUCHHLIA MOTY BE3aTH Y3 BUX
W YUHHHUTH OJIrOBOPHHM 32 CBOj& aKTHBHOCTH;

- KopHLIhewe 33jeTHHUKHX HAeHTH(UKATOpa 103BO/baBa CE& CaMO OHJA Kaja je TO MOrofHo 3a
o0aBJbatbe Mocia y3 NpeTXoiHo oao0perse;

- KOPHCHMIMMa KOjHMa je MpecTao paiHH OJHOC WM IepHOJI aHraKoBawa TPEHYTHO CE
oHeMoryhaBajy HIH YKJIawba]y KOPUCHMYKH HAEHTU(PHKATOPH;

- TEepUOAMYHO HMAeHTH(hHKOBalbe H YKIamame WIH oHeMoryhasame BHILECTPYKHX
KOPHCHHYKUX MAEHTU(HKATOPA;

- BULIECTPYKH MAEHTH(HKATOPU HEKOT KOPHCHHKA CE HE U31ajy APYTHM KOPHUCHHIIMMA.

CBakOoM KOPHCHHKY ce fofembyje mpaeo npuctyma MKT cucremy y cknamy ca pagHuM
3ajalmMa Koje obassba. KOpHCHHKY ce Toaesbyjy jeIMHCTBeHH TOZAlM 3a JIOrOBamke W jeMMHCTBEeHa
mudpa 3a IoroBare, KOjH Ce He CMejy AeNUTH ca APYTHM KOPHCHHIIHMA.

3abpameno je HeosnawheHo Kopuinhewme OMIITHX KOPUCHMYKMX HIEHTH(HKaTopa
aIMUHHCTPATOpA.

[1Iudype 3a MPUCTYN OMIUTHM KOPHCHHYKHM HIASHTH(UKATOPHMA AIMHHHUCTPATOPA C& MEHhajy
MPOMEHOM KOPHCHHKA.

3anocieHMMa W PYTMM paaHO aHraKoBaHMM KOPHUCHHIMMA WH(OpMalMja M Onpeme 3a
obpamy WH(OpMaIIHja Mo NPeCcTaHKy 3aN0Ciieha WK HCTEKY YTOBOpa YKHIA Ce MIPAaR0 Ha MPUCTYTI.

Y1ephHBame 0AroBOPHOCTH KOPHCHHKA 32
3aLITHTY CONCTBEHHX CPeCTaBa 3ayTeHTHUKaLuU]y

Ynan 15.
AyTeHTH(UKAIM]je KOPHCHUKA KOjUMa je oJ00peH MNpHCTYIl CHCTEMY BpIIM €& MYTEM
jeIMHCTBEHOI KOPUCHUYKOT UMeHa M IHdpe.

Cau kopucHuLM MHeTHTyTa Cy AYKHH Ja:

- KOPUCHHMYKO UMe ¥ H(py Apxke Y TajHOCTH, He OTKPUBA]y MX APYTUM JIMLHMA,
yrByuyjyhu v Hanpelene ocobe;

- u3beraBajy 4yBame KOPHCHHYKOI UMEHA M LM(pe y MmicaHoM 00JHKY;

- ipoMeHe WHMdpPy Kaza mpuMmeTe Aa NocToju 1o kakas HaropelnTaj Moryher
KOMIIDOMHUTOBaHA.



[pensubhame oaroapajyhe ynorpe6e KpunTo3amTHTe Paay 3aI0THTE TAjHOCTH, Ay TEHTHYHOCTH
OHOCHO HHTErPHTETA NMoAaTaKa

UnaHn 16.
Y mmby 3amrure nojaraka MHCTHTYT Ha OCHOBY NpOLIEHE PU3HKAa MOXE 1a pa3BHja W

HUMIUIEMEHTHPA MOJIUTHKY KopHiufiewa KpuUnTOrpacKMX KOHTPONA, M YCIIOCTdB/bAa MEXAHHU3ME M
CHCTEM 3a yIIPaBJbabe KJbYUeBUMA.

Kpunrozamira o6eszdehyje:

Ayrentuduranyjy (uaeHTHOUKALM])Y KOPUCHMKA M NPYTMX CHCTEMCKHX EHTHTETa KOju
3aXTeBajy NPUCTYM MK 0f100pere akilije KOPUCHHKA);

HenopeuuBocT (mpumeHa Kpuntorpadckux TeXHMKa, Hajuelnhe MIWrMTAIHOT TOTIIMCA, KAKO
Ou ce moOHna MOTBpAa O M3BpIIABAY MIIM HEM3BpLIABAHY HeKe akluje O CTpaHe MojeluHa4HOr
KOPHCHHKA);

[ToeepmuBocT (mpumeHoMm mHGpPOBaa BPIIM CE 3aALITUTA OCET/BMBUX MM KPUTHUHHUX
HH(OpMaIja Koje ce CKIAIMIITe HITH TpeHoce);

HuTerpureT (HENPOMEHIBHBOCT TI0JaTaKa KOjH CE MPEHOCE).

I[Nocrynak kpunrorpadcke koHTpose odyxparufie:

- aHaNMM3y M TIpolleHe TmoTpeda INpUMeHe KpunTorpaduje y TMOCIOBHMM MpOLIECHMA
YKJbYuyjyhu oniuTe npuHLHIe IpeMa kKojuMa Ou 1ocioBHe uHbopMalje Tpedao Ja ce ITHTE;

- HHMBO 3alTHTE ce oapelyje y3uMarbeM y o03Mp THMA anropuTMa 3a KPHIITOBAHE M10]1aTaKa,
JjaunHe U KBATKTETa KPUATOrpafCcKor anropuTMa;

- IpUMeHy H(pPOBakba 3a 3alITHTY OCET/LUBHX T10AaTaKa IPUIHMKOM MPeHoca MOOHIHIM HITH
IOpYTUM MeaHjyMumMa, ypehajuma uim npexko KOMyHHKaLHOHKWX BOLOBA;

- yrnpaB/bame K/byueBMMa (3aluTHTa Kpunrorpackux kbydepa, noBpahaj mm@posaHux
I0JIaTaKa y ciydajy rybsberba, KOMIPOMHTOBaA HiH oTeNenha Kiby4esa).

@du3HIKa 3aITHTA 06jeKaTa, NpocTopa, NPOCTOPHja OHOCHO 30HA Y KOjHMA ce Hallaze CpelcTBa
u gokymentd HKT cucrema u o6pahyjy nonaun y UKT cucremy

Ynan 17.

WHCTUTYT je JyaH [1a peiy3Me Mepe pajii CripedaBarma HeoBNnalheHor (PU3HUYKOr MpHCcTyna
00jeKTy-TIpocTopHjama y KojuMa ce Hanase cpeacTsa U JokymeHTH MKT cuctema, kao ¥ cripeyaBame
owrehema 1 oMeTarba MHpOpMaLHja.

Onpema 3a 06pany uHpOPMALMja Ce IITUTH 3aKJbY4aBakeM IPOCTOPHja y KojuMa ce Hallasu.

3amTHTA KaHle1apHja, IPOCTOPHja, CPelcTaBa, KA0 U 3aIUTHTA O/ NPeTHH
eKCTepHHUX (GaKTopa H3 OKPYKeHa

HuctutyT 06e36elyje ¥ npuMmetbyje onrosapajyily KOHTposy MpUCTyna, 4uMe ce omoryhasa
dusnuka 6e30enHOCT KaHlenapuja, mpocTopHja M cpencrasa. Takohe, OesdenHuM KoHGUTrypHCcambeM
ce oHeMoryhaepa TIpUCTYN KJbYYHOj OMpeMM a y LMY ClpedYaBama BUAJBUBOCTH IOBEP/BHBHX
uH(bOpMallHja, aKTHBHOCTMMA criorba. (DU3MYKA 3alITHTA Ce TITAHWpa M 3a ClydajeBe MPUPOIHMX
karacrpoda, HenpujaTesbCKUX Hanaaa Wi Hecpeha.

Ynan 18.
IMocraB/baibe H 3aLITHTA ONpeMe
Onpema ce NOCTaB/ba M IITHTH HA HAYMH KOJUM Ce CMakbyje PH3HK Off IPETH:H  0TIacHOCTH U3
OKpYIKera, Kao 1 Moryhnowhy HeoBnalufieHOr MPHUCTYTIA.
Ornpema ce MoCTaB/ba Ha MECTY Koje ce MoxKe 00e30e1uTH 011 HeoBmamheHOr PUCTYIa;
Onpema 3a o6pajy HHbOpMALIMja KOja CTyXKH 33 MPUCTYT U Kopuilfiere 0CEeTIhUBUX N0aTaka
ce TOCTaBJba He MECTa KOja HUCY BUIUbMBA Heo/alheHuM ocobama;



Bpm_u Ce pefoBHA KOHTpOIIa cHcTeMa 3a o0esleliere, anapma, NpOTHBIOKAPHE 3alITUTE, KA0
H WHCTasalu)a 3a BOLLY, CTPY]y, rac, eJIeKTPOHCKe KOMYHHKalH]e;

* [Ipocropuje ca onpemom Tpe6a peIOBHO YHCTHTH OJf TIPALIHHE; .

* 3abparbeHo je koH3yMuparbe XpaHe i miha i myluerme GIM3KMHK onpeMe 3a obpamy
uHpopMalLmja;

* Onpema mopa Gutk 3awrntiena ox aTMoc)epckux namaBHHa,

[Momohue pynkumje 3a noapuiky

Onpema ce IITHTH O MPeKHIA Hallajaka, Tako LITO ce:

- nomohHa onpemMa 3a Hamajame OApkKAaBAa y CKIaLy ca crelMduKauMjaMa onpeme
npouspohaya u nponucuma;

- KanamureT noMofiHe onpeMe peioBHO MpPOLIEHY]e;

- PEJIOBHO Mperiena M MCIUTYje y MOTNeny MpaBHITHOT ()yHKUMOHHCAka H BPILIM TIONpaBKa
KBapoBa;

- obes6ehyje BuLIecTpyko Hamajambe ca pa3IHYUTHX Tpaca.

be30e1HOCHH e/leMeHTH NPHIHKOM MOCTaB/baka Kab/10Ba

Kabnosu 3a Hanajame M TeNeKOMyHMKALMOHH KaGlOBM KOjH NpEHOCE MONATKE WIH KOjH
NpeACTaB/bajy NOApIIKY MHGOPMALMOHHM YClyrama IITHTE Ce O OoMeTama WiM omTehema Ha
cnenehy HaumH:

- BOJOBHM Halajarka M TeJeKOMyHMKALMOHM BOJIOBH KOjU yNase y MpocTopuje 3a obpany
uH(popMaLKja cy MOJ3eMHH, OHIIA Kajia je To Moryhe, WK HMajy aleKBaTHy anTepHAaTHBHY 3aLITHTY;

- kabJIOBHM 3a Halajatbe ce 0/1Bajajy O KOMyHHKaLMOHHUX KabJioBa 1a OU ce Crpeyrie CMETHE;

-32 OCET/bHBE WIIM KPHTHYHE CHCTEME Ce I0CTaB/bajy OKJIOIUBEHH BOJOBH, KODHCTE Ce
3aKJby4YaHe MpOCTOpHje WM KyTHje M NpUMEHyje ce eNeKTPOMArHeTCKO OKJianarbe paid 3alliTHTe
KabJoga.

OnpxaBame onpeMe

Omnpema ce oapxaBa kako OM ce oOcuUrypaia HheHa HelpeKuIHA PacnoliokKUBOCT W
HEMOBPEIHBOCT, M TO Ha crneaehu HauuH:

- ompeMa ce OApixaBa Y CKIamy ca MNpenopydyeHMM CEpBHCHHM WMHTEpBalMMa W Tpema
cnendHKannjamMa Koje je 1ao UCropy HIIaLL;

- TIOTIpaBKe M CepBHUCHpaibe onpeme 00aBska caMo oco0Jbe oBnalifieHo 3a 0p)KaBaibLe;

- 0 CBMM CYMIHBHM MJIM CTBADHUM HEHUCNIPABHOCTHMA, K30 W O LIEIOKYITHOM TTPEBEHTUBHOM H
KOPEKTMBHOM OJpIKaBaky Ce 4yBajy 3aMHCH;

- oceT/bHBe MHpOpMaumje Tpeda H3dpUcaTH U3 onpeme;

- npe ppahawa onpeme y pal HAKOH OAp)KaBatba, NMOTpeGHO je mpernenaTd Kako Ou
NPOBEPUNIH 1A HUje HeornamheHo kopuinheHa umy owreheHa.

Omnpema, undopmarmje uin coTBEp ce U3MEIITA]y caMo y3 0100peme OArOBOPHOT JIMLA.

Be3GeaHOCT H3MelITeHe onpemMe H HMOBHHE
Ha usmewteHy onpemy rnpumemyjy ce 0e30eQHOCHM MeXaHM3MM 3aluTvre, y3umajyhu y
003Mp pa3nuyuTe PU3MKE IIPUIIMKOM pajla U3BaH MPoCTOpHja.

be3benHo pacxonoBame HJIH NOHOBHO KopHinfiewe onpeme
CBu [IeNIOBH ONpeMe KOjH cajipke MeOujyMe 3a dyBame Mojaraka ce Bepubukyjy na ou ce
OCUTYPaJIO [1a Cy CBH OCETJbMBH MOAALM U JMLEHLMPaHU coTBEpPH Mpe pacxooBarba WIH MOHOBHOT
xopumherma 6e36eHO YKIOhEeHH.
Be3beaHocT onpemMe KOpHCHHKA 0e3 Haa3opa
Kopucuuuu tpeba na obe3zbene na onpema koja je 6e3 Han3opa uMa oxnrosapajyhy sawrury, y
uMIby oHemoryhagama npuctyna 3amriheHuM HH(opMarjaMa 1 rmojauuma.



OcTraB/bame 0CeT/LHBHX H MOBEP/LHBHX JOKYMEHATAa H MaTepHjajia
CBa ocersbHBa W NOBep/bUBA JOKYMEHTA W MaTEpHjall MOpajy Ja OyIy yKJIOHEHH ca paaHe
TIOBPIIMHE M O/IOKEHH Ha oArosapajyhie MecTo Koje ce 3aKkJby4aBa, y MepHoOIy Kaga 3arocieHy HHje
TIPUCYTAH Ha CBOM PaIHOM MECTY MJIM Kaja ce JOKYMEHTa U MaTepHjain He KOPHCTE.

3armocnenu ce obasesyjy Ha cnenehie akTHBHOCTH:

I. Cse ocerbuBe M moBep/bMBe HH(pOpMAlMje y IUTAMIAHOM MIH ENEKTPOHCKOM OGIHKY
3aroC/ieHd MOpajy OUTIOXHTH Ha CHTYPHO MECTO Ha Kpajy paiHOr NaHa WIH Kana HHCY
MPUCYTHU HA CRBOM PAJHOM MECTY.

2. Pauynapu Mopajy OUTH 3aK/by4aHH y OJICYCTBY 3arOC/IEHOT U YrallleHH Ha Kpajy paIHor JaHa.

3. Opmapu 1 puOKe y KojUMa Ce 4yBajy MOBEp/bHBH MOAALN MOpPajy OMTH 3aK/byuaHH Kama Ce He
KODHCTE, a KIbY4eBH He cMejy OMTH OCTaBJbEHM Ha NMPUCTYNAavHOM MecTy Oe3 Hansopa.

4. JlantonoBu Mopajy OuTH Be3aHu y3 momoh oxroeapajyhe onpeme MM 3aKk/byvaHd Y (QHOLM.
Tabneru v ocTany npeHocHH ypehaju Mopajy OUTH 3axiby4anu y GuoL.

5. Hocaum noparaka kao wto cy nuckosu 4 flash memopuja mopajy 6uTH ofnoxeH# 1 3aKIby4daHH.

6. llludpe 3a npuctyn He cMejy OHTH HaNMCaHEe W OCTABIBEHE HA MPUCTYMAYHOM MECTY.

7. Hlramnanu martepHjan KoOjH caApku oceTJbMBe HWHGoOpMallMje ce Mopa OAMax Npey3eTd ca
LiTamMnaya NPUJIHKOM IITaMIakba.

Obe3behuBame nenpasHor 1 6e3denHor GyHKIIHOHHCAKA CpecTaBa 3a 00paay noaartaka

Ynan 19.

V uwwy o6GesbeluBama ucnpaBHOr M 0Oe3denHor (yHKUMOHMCAma CpeicTaBa 3a oOpany
nojaraka, aedMHUIIY ce NpOoLEAype 3a pyKOBawe Cpe[CTBHMA, KOje Ce OJHOCE Ha OTIOYMILANE H
3aBpIIETaK TPHCTYNa HHOOPMAILIMOHOM CHCTEMY, TpaB/beibe Pe3ePBHUX KOIMHja, OJIpKaBakhe OTpeMe,
PYKOBare HOCAaYMMa MOJAATaka, KOHTPOJLY NPUCTYIIA Y TIPOCTOPHje ca cepBepcKOM HH(PacTPyKTYpOM,
KOMYHHMKALMOHOM ONpPEMOM M CHCTEMHMMa 33 CKIaIWLITeHwe MojaTaka, Kao M Yy ClyyajeBHBMa
u3mernTama nenoea MKT cucrema.

Ynan 20.

3noHamepHu codTBep 00yXBaTa CBe MpOrpaMe KOjH Cy HanpaB/beHH y HAMEpPH J1a OTexajy pai
WM OLITETE HEKM YMPEXKEH /M HEeyMpeXeH padyHap. 3aiTHTa Of 3/MOHaMepHOr codreepa ce
3acHMBa Ha co(TBepy 3a OTKpHBAHbE 370HAMEpPHOr codTBepa M OTKIaame ITere, Ha
nosHaBamyHHPOpMaLHoHe Ge30eIHOCTH, Kao 1 Ha oJrosapajyiuM KOHTpoJama MIPUCTYIa CHCTEMY H
yIpaBJbamky 3axXTeBaHUM U NoTpeOHMM ITpoMeHaMa.

TocTynak KOHTpoJIE H Npeay3uMame Mepa NPoTHB 3J10HaMepHor codTBepa

Hucruryt kpo3 Ilpouenype oapefyje v npumemyje KOHTpOJE OTKPHBaHa, CIpeyaBarba M
ONOpaBKa, Pajiy 3aliTuTe 01 3/10HaMepHor codTeepa.

HMHctuTyT he ycrnoctaBuT U NpoLeypy 0 aHTHBHPYCHO] 3alUTHTH M NIPOLIEAYPY O TIOAH3abY
CBECTH 3amocieHux o MHpopMalnoHoj 6e3deaHocTH. Y ciyyajy [a KOPUCHHK MPHUMETH HEOOHYHO
noHallamke padyHapa, 3anaxarme Tpeba 6e3 onnarara /1a PHjaBy IUIUL WHT eJIEKTPOHUKE.

V uumy 3amrute oaynaaa y MKT cucTeM, IMIUL MHI €eKTPOHHMKE je AyXkaH Na Olpasa
CHUCTEM 3a ClipeyaBatse yrana.

KopuchuuuMa xoju cy npukibydern Ha MKT cucrem y ciyudajy nokasae 3inoynorpebe
WHTepHeTa IMILI. HHT eNeKTPOHUKE MOXKE YKUHYTH NPHCTYIL.

3amwTuTa oA ry0OMTKa MoaaTaka

Ynan 21.
MHCTHTYT BpIIM W3paly pe3epBHMX KONWja Koje oOyxpaTajy cucTeMcke nH(OpMalMje,
arIMKanuje ¥ nojJaTke Koju Cy HEONXOJHH 3a OMOpaBak LIeJIOKYIOr CHCTeMa y Cily4ajy HacTynarba
rnocieauua u3a3BaHuX BaHpPEJIHUM OKOMHOCTHMA. -



PesepBHe konuje HH(OpPMaLKja U MoaaTaKa

Pesepere komuje nupopmalja, copTBEpa M NYIUIHKATH CHCTEMA Ce PENOBHO H3pabyjy u
UCTTUTY]Y. :

3aluTUTHE KOmKje KoprcHHIIMa 00e30el)yjy KopucHH4Ke nonarke, GYHKIMOHAIHOCT CepBUCa
¥ anjvKalvja HakoH YHHMIUTEHa WIK omTeherma Koja Cy HacTala yclel XaKepcKHX Hamaja, OTkasa
XapaBepa, rpelllaka KOPMCHHUKA, IPHPOJHUX KaTtacTpoda U npyrux Hecpeha.

[lof 3aIITUTHHM KOTIMjaMa MOJpasyMeBa Ce IIPAB/bEHE PE3EPBHUX KOMHja KOPUCHHYKHMX
nojaraka, KoH(urypaunoHux u log dajnosa, KpUTHYHUX (ajaoBa 3a (yHKUHOHHCAME OTNEPATHBHHX
CHCTEMa (CEPBEPCKMX, KOPHCHHMYKMX W KOMYHHMKALMOHUX) MM LENHX OMNEPATHBHHX CHCTEMA,
annukauuja, cepeuca u 6aze momaraka.

3amTutHe kornuje oMoryhaBajy 6p3o u eduxacHo Bpahame y (QyHKIH]y CHCTEMa Y CIIydajy
Hexesbenux norafjaja, ¥ m3palyjy ce y BpeMe Kaja ce He yMamyje PacloJmKHBOCT CepBHCa,
anuKanuja, 6asa nojaraka ¥ KoMyHuKauMoHux Kanauurera MKT cucrema.

3a 4yBame 3AMTHTHHX KOIMHja KOPHCTE ce eKCTEPHH Xap/l HCKOBH.

Yysamwe nogataka o qorahajuma koju mory 6utH on 3Ha4aja 3a Gesbenqnoct UKT cucrema

Ynan 22.
Y HKT cucremy Hucruryra dopmupajy ce 3amucu o jgorahajuma (JIOTOBH) Y Be3H ca
AKTUBHOCTMMa KOPHUCHHUKA, IPellikama 1 forafjajuma y Be3u ca uHdopmauuoHoM desbenHowhy.

3anucuBame gorahaja
WHcTuTyT npaBu 3anuce o porahajuma v Genexu akTUBHOCTH KOPHCHHKA, Tpelke u porahaje y
Be3n ca mHpopmauuoHoM OesbenHoinfly, KOjH ce Mopajy 4UyBaTH W PENOBHO MPEHCIMTHUBATH, a
noceGHO Mojald O aKTHBHpaly M JeaKTHBHUpPAY CUCTEMA 3aIUTUTE, Kao WITO CYy AHTHBHPYCHU
CHCTEMH M CHCTEMH 3a OTKPHBaH:E yIiaza.

ObestehuBame HHTErpHTeTa cO)TBEPA H OMEPATHBHHX CHCTEMA

Unan 23.

HHcTuTyT cripoBoaM npouenype kojuma ce obe3beljyje KOHTpona HHTErpHTETa HHCTATHPAHOT
coTBepa u OrepaTHMBHHX CHCTEMA, y CKJIALy ¢a CMEpPHMI[aMa 3a KOHTPONY TIPOMEHA W MHCTAalHjy
codTBepa.

WHcranauujy W nojeluaearmbe cohTBepa MOXKe Jia BPIIM CAMO OJHOCHO 3alOCIEHH KOjH MMa
oenamfiere 3a TO.

3awTuTa o1 310ynorpede TeXHHUKHX 6e3deanocHux cnabocrn HKT cucrema

Ynan 24.
Wucruryr spum ananmusy MKT cucrema u yrtBphyje crenen usnoxeHocru HKT cucrema
noTeHuMjanHuM Oe30eqHOCHHM cnabocTUMa, W Npely3uma oirosapajyhe mepe koje ce oJHOCE Ha
YKJIaharke MPENO3HATHX CNabocTd WM NPUMEHY MEPA 3aIUTUTE.

OrpaHuyena y noriely HHcTaaamHje codpraepa

3abpameHo je uHCTanupame codTBepa Ha ypehajuma Koju MOry JOBECTH 10 H3JI0KEHOCTH
UKT cucrema de30ennocHuM pHU3HIIHMA.

3amTHTA N0AATAKA Y KOMYHHKALHOHHM Mpexama yk/by4qyjyhu ypehaje u Bonose

Unan 25. i
Y UMby 3aIITHTE MOJaTaka y KOMYHHKAlHOHMM Mpe)kama, ypehajuma u BojOBHMA BpILK CE
HUX0BA KOHTPOJIA W 3alITUTA O HeoBJallfieHor MpHCTyna.



Besbeanoct nonaraka koju ce npenoce ynyrap MHcTutyTa, Kao u u3mely onepatopa UKT
cHcTeMa W JiMua BaH onepatopa UKT cucrema

UnaH 26.
3awTHTa noxataka KoOju Ce MNPeHOCe KOMYHHKALMOHMM cpeacTBiMa yHytap MHcruTyTa
usmely oneparopa MKT cucrema u miua Ban oneparopa MKT cucTema, obe3behyje ce yTBphuBamem
onrosapajyhux npasuna, npoieaypa, MOTIHCHBAEM YroBopa M cropasyma, Kao W TPHMEHOM
aIEKBaTHUX KOHTpPOJIA.

IMpaBuna kopumhema e1eKTPOHCKe NoWTE

Ymorpeba efeKTpoHCKe momTe Mopa OWTH y CKJIaly ca yCIOCTaBIEHHWM Ipolelypama M
QJIeKBaTHUM KOHTpOJama Haa crpoBohemeM HMCTHX. EnexkTpoHcka moluta ce MOXe KOPUCTHTH
UCKJBYYMBO 32 NOC/IOBHE NoTpebe; pasMeHa MopyKa JHYHOI calpikaja HHje J03BOJbEHA; CBH TOAALM
cajipXkaHi y MopyKama WM HHUXOBOM MpPHIOTY Mopajy OHTH Yy CKJaay ca CTaHAapayMa 3aliTHTe
nojaraka.

IpaBuaa kopumhema UnTeprera

[Tpuctyn canpxkajuma Ha HHTepHeTy je M03BOJbEH MCKJbYYMBO 3a MOCIOBHE HameHe. Ha
Mpexu je omoryheHo Hanrnenarwe, OZHOCHO KOPUCTH CE TMOCTYNaK TEPHOIHYHE PEBU3HjE H
KOHTPOJIMCarha I0r0Barmka, Kako Ha NPUjeMy Tako M Ha Clakby.

[IpaBuaa kopuwherwa nndopmaunoHux pecypcea

HHdopmMaLmoHH pecypcH ce KOPHCTe MCK/bYYHMBO Y TIOCIIOBHE CBpXeE, Ha paay HJH y Be3H ca
pagoMm. Jlpyry Hameny xopuiifiewa noceOHo onoOpaBa OArOBOPHO JiMLE, Ha 00pa3fNokeHH HHUCAHU
3aXTeB KOPHUCHMKA.

IMutama undopmaunoHe 6e30eIHOCTH Y OKBHPY YNPaB/bakha CBHM (hazama :KHMBOTHOI LIHKJIyCa
HKT cnerema 01HOCHO 1e/10Ba cHCTeMa

Ynan 27.

Y okeupy xusotHor uukiyca MKT cucrema koju ykibydyje ¢ase KoHUMIMpamba,
cneundukalyje, NpojeKTORawka, pa3BHjamka, TECTUPaka, UMIUIEMEeHTallje, KopHuiihewa, Ofp:KaBatba U
Ha Kpajy MoBJayema u3 ynorpede, MucruryT je y obasesn na obe3denu undopmanuony dezdenHoct y
cBakoj (hasm.

Ananuza u cneuMgukanuja 3axtTesa 3a HHpopMmauHony 6esdeaHocT

Y 3axteBe 3a HoBe uHH(OpPMAlUMOHE cHCTeMe WM 3a mnobosbllame noctojehux
MHDOPMAILIMOHUX CHCTEMa MOpajy OMTH YKJBYYEHH 3aXTE€BHM KOjU ce OJHOCE Ha HMH(pOpPMALMOHY
GesbenHoCcT M OHM Cy cacTaBHM 1e0 yroBopa o0 HalaBuu, moauHKalMjd H OApKaBakby
HH(OPMALMOHOT CHCTEMA,

3axTeBH 3a HHYOpMALMOHY 6e36eIHOCT YKIbYUYjy:

[TpoBepy uaeHTHTETA KOPUCHHKA,;

JlocTynHOCT, NOBEP/BUBOCT, HEMOPELIMBOCT M MHTErPUTET IOJ1aTaka U UIMOBHHE;

Hanrnenare nocnoBHUX npoueca;

Omoryhasatse npucTyna y3 posepy BepoA0CTOjHOCTH 3a NOC/IOBHE, IPUBUIIETOBAHE U
TeXHHYKe KOPHCHHKE.

Creundukauuja 3axteBa oOyxBaTa ayTOMarcky KOHTpody koja he OuTu yBemeHa y
UH(POPMALIMOHH CHCTEM, Kao W noTpeby 1a MocToju U pyvyHa-KOHTPOINa, Koja Mopa OMTH NpHMEHEeHa
TpH BPEIHOBaY Pa3BMjEHHX MM KYIUBEHHX MaKkeTa co(pTBepa, HAMEHEHNX 3a NIOC/IOBHE arlikKaLuje.

@opMalHO TeCTHpame W TPOLEC HMIUIeMeHTaLuje he ce nMpUMemMBaTH 3a CBE KYIUbEHE
NPOU3BOJIE.



Y yrosopy ca u3soljauem, OJHOCHO HCIIOPYYHMOLEM KyIUbEHHX MPOM3BOMIA, MOCEOHO ce
AeUHHILTY 3aXTEBHU 32 HHPOPMALMOHY Ge30eIHOCT.

VY ciyuajy na GesbenHocHa (DYHKIMOHAIHOCT MpEMIOKEHOT MPOW3BOJA HE 3a/I0BOJbABA
opehen 3axTeB, pU3NK M NoBe3aHe KOHTpoIe hie GUTH NpeuciuTaHe Npe KyNoBHHE NPOH3BO/IA.

3awTuTa noaaTaka KojH ce Kopucre 3a notpede tectupama UKT cucrema
OHOCHO J1€/10Ba CHCTeMa

Ynan 28.

[lon tectupawem HMKT cucrema, kao M TecTupamem [ejoBa CHCTeMa, MOApa3yMeBa ce
NpOLEeHa MPOMEHE CTamka CHCTEMA, OJIHOCHO JI€/I0BA CUCTEMa, KOjH cy yHarnpelleHH WM M3/10KeHH
npomenama. I[loa npouecom Tectupara MoapasyMeBa ce npouec ynorpede jeHOr WIH BHILE 330aTHX
o0jekara noz noceGHUM OKOTHOCTHMA, 1a OH ce YNOopeaHie akTye/Ha i O4eKUBAHA NOHAILAkA.

Tecrupawe MKT cucrema, ofHOCHO fenoBa cucTeMa, O3BOJBEHO j€ MO YCIOBOM MOTITyHE
npumene cBUX 0e30eAHOCHUX Mepa HABEIEHHUX Y OBOM UJIaHy.

3a motpede McnutuBama 1 Tectupawa MKT cuctema, oqHocHo nenosa cucrteMa, MHCTHTYT he
u3beraBaTi KopHiuhiere onepaTHBHUX MOJATaka KOjU caapike JIMYHE MoxaTke Wi OMIIO Koje apyre
NoBEp/bUBE MoAaTKe U MH{OpMalMje Ha OCHOBY KOjUX je moryhe uaeHTH(GHMKOBATH MOjedMHAYHOTr
JnobaBsbaya, Kyrua, 3aMocieHor MK Ap. YKOIHKO Ce 3a CBPXY MCMHTHBAKA KOPUCTE JIMYHH MOJALH
WM HEKe Opyre noBepibHBe WH(OpMallWje, OHAA ceé CBM OCeT/bMBM I0alM W HH(popMauHje npe
Kopuiifiermha WTHTe aHOHUMH3ALMjOM JIMMHUX MOAATaKa, YKIambamheM Caapikaja WM U3MEHOM TeKcTa
cajipkaja y peMeTHOM Jely.

3a nojatke KOjU Cy O3Ha4YeHM O3HAKOM TajHOCTH, OJHOCHO CITYy#OEHOCTH Kao MOBEPJbWUBH
MoJalK, WIK Cy TOJAlM O JWYHOCTH KOpHIUNeHM NPHUIMKOM TeCTHpamwa CHCTeMa, OJrOBOPHH CY
3anocneHu koju oGpalyjy Te mozjarke, y cknagy ca TpomMcHMa Kojuma je neduHucaHa ynorpeda
3allUTUTA TAKBE BPCTE MoJaTaKa.

3awtuTa cpeacraea onepatopa MKT cucrema Koja cy 10cTynHa npy:kaouuma ycayra

Ynan 29.
[ToanTHka Ge36eanocTn pazmene HHGOpMaLHja ¥ MOCJTOBHHM OJJHOCHMA €A MPYKAOUHMA yCJIyra
H u3Mel)y He3aBHCHMX NpYy:Kajaua ycayra

YToBOpH KOjH Ce 3aK/bydyjy ca MpyKaolMMa yciyra KOjH MMmajy mpucTyn HHpopmaimjama,
CpelCTBMMA WM ONpeM 3a 06pay uHbopMmaunja MHCTUTYTa, MOpajy caapikaTH yroBOpHY oapeady o
3aIITHTH M YyBakby MOBEP/EUBOCTH HH(MOPMALIHja, 101aTaKa U 10KyMEHTaLK]E.

[Ipysxaolm yciayra MMajy npaso Ha MPUCTYN MH(OpMaLMjaMa Koje cy Kpajikhe HEeONXO/He 3a
nipy»arbe NpeIMeTHe YCIyTe Koja je yroBopeHa ca MHCTHTYTOM.

OnpsxaBate yroBopeHor HHBoa HHpopManHoHe 6e30e1HOCTH H NPYKEHHX yCJyra y cKiaaay ca
YCJA0BHMA KOjH CY YTOBOPEHH €a NpY:KaolleM ycayra

Ynan 30.
Y uumy onpikasawa M 00e30ehMBama YroBopeHOr HUBOa HH(popmalMoHe Oe3denHocTH M
MPYKEHUX YC/Iyra y CKIaay ca yclOBHMa KOjH Cy YrOBOPEHM ca mpysxkaouem yciyra, MHcTuTyT
YCIIOCTABJba MEPE HAI30Pa M 3aLUTHTE 32 BpeMe Mpykakba yCIyra i HakOH H3BPIIEHOT Moca.



IlpeBenuMja 1 pearoBaibe Ha Ge30eIHOCHE HHIIHAEHTE, IUTO MOAPA3yMeBa aleKBaTHY PasMeHy
uHpopmaunja o GesdenHocHum cnaboctima UKT cuerema, MHUMIEHTHMA M PeTHaMa

Ytan 31.
OnroBopHOCT MojeAHHALIA H MOCTYNAK 0ITOBOPA HA HHUHIEHTE

Y cmy4ajy uHOMAeHTa- HapyiuaBama uH(opMaumone GezGemnoctd oapehyje ce ocoba
opyamheHa 3a KOHTAKT y Cly4ajeBUMa HapyliaBawa 0e30eqHOCTH, Ka0o M KOHTAKT Ca HAIJIEKHHM
opraHuma.

Uucruryt ompelyje amMuHucTparopa 4ujM je 3ajarak Aa mnpuapxkasajyfin ce mpouenypa
onpeheHUX OBUM HJIAHOM, TUIAHMPAjy, AETEKTY]y, aHanu3upajy ¥ MHQOPMHIILY HallekHe Yy TOKY U
HAKOH UHLIMIEHTA.

Y crydajy G0 KakBOr MHIIMEHTA KOjH Moxe fa yrpo3n 6e3benHoct pecypea MKT cuctema,
3aMOC/eHH je Oy’KaH a 0 ToMe oIMax 00aBecTH PyKOBOJAMOLA, ONHOCHO aAMUHHCTPATOPA.

HssemTaBame 0 norahajuma y sesu ca 6e3dennomhy undopmauuja
Ceu 3amocneHd Mopajy OuTH yrosHatd ca obasesom u [lpolenypoM H3BEIITaBama O
norahjajuma y Be3u ca uHpopManroHoM Oe3benHohy.

H3BemTaBame 0 yrBpheHum c1adocTHMa CHCTEMA 3aIITHTE
Csu 3amocsieny ¢y y ofaBesd ja o youeHuM u yTBphenum crmabocruma MKT cucrema
uzpecreanmuuucrparopa MUKT cucrema, y mwro kpalieM poky, Kako Ou ce WHIMIEHTH HapyllaBama
uHpopmaloHe 6e30eMHOCTH CIPEHM/IM U CIIPEYMO HACTaHaK IITeTe.

Ynau 32.
HHCTUTYT TpHMeERYje Mepe koje o0e3bel)yjy KoHTMHyuTeT obaBibaiba Moclia Y BaHPEIHHM
oKoIHOCTHMA, Kako 6u MKT cucreM y wro kpaliem poky 610 Y (yHKIHOHATHOM CTakby.

III IPEJA3HE U 3ABPIIHE OJPEJABE

IMoce6Ha obaBe3a UHcTHTYTA

Yman 33.

IToceGHa obaBe3a HMHcTuTYyTa je:

- Jla HAjMatbe jeIHOM roJuiIbe H3spiuu nposepy MKT cucrema n

- Mo TIOTpeOH M3BPILM eBEHTYalHe H3MeHe AKTa 0 0e30e/IHOCTH, Y [HIBY [POBEpe aleKBATHOCTH
npenpulieHux Mepa 3aliTWTe, Kao M yTBpheHux mnpouenypa, oenaumfiewa u onrosoproctd y MKT
cucremy MucruryTa.

V chydajy eneMeHTapHuX M APyTrHX BelMX HENoroJa U BaHPEJHUX OKOHOCTH, IPAMEY]Y c€
mepe 3amrtute MKT cucrema y cknaty ca AKLHOHAM IiaHoM MHCTHTYTa 3a jaBHO 31paBibe Hum 3a
[OCTYTIAkE Y eJEMEHTAPHUM U ApYTrUM BellM Henorojama U BaHpeJHUM NpHIHKaMa.

Cryname Ha cHary AkTa o 0e30eqHoCTH

Unan 34.
OBaj AKT 0 Ge3GeHOCTH CTyTa Ha CHAIY OCMOT JaHa OJ1 JaHa 00jaB/bMBaba Ha Or/IacHOj Tabmu
HuctutyTa.



Crynamem Ha cHary OBOr [paBW/IHHKA IIpecTaje Aa Bakd I[IpaBuiHMK 0 6e36e1HOCTH
nHpopmaiuja -MKT 6e3bennoctn y MHcTHTYTY 32 jaBHO 31pasibe Hum, 6poj 07/1-389 on 09.08.2023.
roaqHuHe.

¢
] ; o Ppoth np Cama CrankoBuh

Yy Lo /?/m@?/

Osaj TMpaBunnuK je 06jaB/beH Ha ornacHoj Tabau MucTiTyTa 1ama /7. /712023, roxuse




